
Checkliste Anti-Viren

Erstellt/geändert: <Datum>

Organisation Ja Nein Klärung

 1 Sind die Zuständigkeiten und Verantwortungen für die Anti-Viren-Programme
festgelegt?

 2 Ist sichergestellt, dass auslaufende Lizenz-Verträge für die Anti-Viren-Program-
me rechtzeitig verlängert werden?

 3 Sind die Anwender im Thema Viren unterwiesen?

 3.1 Gibt es bei einem Virenfund Verhaltensregeln für die Anwender?

 4 Ist sichergestellt, dass neue Arbeitsplatzrechner mit einem Anti-Viren-Programm
ausgestattet werden?

 5 Ist sichergestellt, dass die installierten Anti-Viren-Programme nicht deaktiviert
werden können?

 6 Gibt es eine verbindliche Vorgehensweise, wie nach einem Virenfund verfahren
wird?

Server Ja Nein Klärung

 7 Sind alle Server mit einem Anti-Viren-Programm ausgestattet?

 7.1 Wenn ja, ist sichergestellt, dass die Anti-Viren-Signaturen zeitnah und automa-
tisch eingespielt werden?

 7.2 Ist sichergestellt, dass Programm-Updates des Anti-Viren-Programms zeitnah
und automatisch eingespielt werden?

 7.3 Gibt es eine zentrale Administration?

 7.4 Ist sichergestellt, das bei Virenfund der Verantwortliche eine Benachrichtigung
erhält?

Arbeitsplatzrechner Ja Nein Klärung

 8 Sind alle Arbeitsplatzrechner mit einem Anti-Viren-Programm ausgestattet?

 8.1 Wenn ja, ist sichergestellt, dass die Anti-Viren-Signaturen zeitnah und automa-
tisch eingespielt?

 8.2 Ist sichergestellt, dass Programm-Updates des Anti-Viren-Programms zeitnah
und automatisch eingespielt werden?

 8.3 Gibt es eine zentrale Administration?

 8.4 Ist sichergestellt, das bei Virenfund der Verantwortliche eine Benachrichtigung
erhält?

 8.5 Ist sichergestellt, dass Notebooks und Insel-PC die aktuellen Anti-Viren-Signatu-
ren einspielen?

Firewall Ja Nein Klärung

 9 Gibt es ein Anti-Viren-Programm, das die Datenströme aus/in das Internet unter-
sucht?

 9.1 Wenn ja, ist sichergestellt, dass diese die Anti-Viren-Signaturen zeitnah und au-
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Firewall Ja Nein Klärung

tomatisch eingespielt?

 9.2 Ist sichergestellt, dass Programm-Updates des Anti-Viren-Programms zeitnah
und automatisch eingespielt werden?

 9.3 Ist sichergestellt, das bei Virenfund der Verantwortliche eine Benachrichtigung
erhält?

E-Mail Ja Nein Klärung

 10 Werden eingehende E-Mails auf Viren untersucht?

 11 Werden ausgehende E-Mails auf Viren untersucht?

Log-Dateien Ja Nein Klärung

 12 Ist sichergestellt, dass die Log-Dateien der Anti-Viren-Programme regelmäßig
auf Besonderheiten in den Meldungen untersucht werden?

Sonstige Angaben: <Sonstige Angaben>
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